KEVIN SAMW BANKU SGB

= ZAGROZENIA ZWIAZANE
Z BANKOWOSCIA INTERNETOWA

PROJEKT DOTYCZACY PODNIESIENIA POZIOMU

BEZPIECZENSTWA PRZY KORZYSTANIU
Z NOWOCZESNYCH UStUG BANKOWYCH



INFORMACJE O SAMYM PROJEKCIE

»»\KEVIN SAMW BANKU SGB”

Znacie juz naszego bohatera
z poprzednich lekgji.
Dzis postaramy sie omowi¢ jak
bezpiecznie korzystaé z bankowosci
internetowej oraz z Internetu.




CZEGO DOWIEMY SIE NA

DZISIEJSZE] LEKCJI

ZAGROZENIA ZWIAZANE
Z BANKOWOSCIA INTERNETOWA

Po dzisiejszej lekcji bedziemy wiedzie¢:

—
.

Czym jest bankowos¢ internetowa?

2. Jakie sq zasady bezpiecznego korzystania z bankowosci
internetowe;j?

Co to jest bezpieczna strona?

. Jakie sq zasady dotyczqce haset?

. Jak korzystac z sieci publicznych?

Po co nam ochrona antywirusowa?

. Jakie sq zagrozenia zwiqzane z bankowosciq internetowq?
. Jak postepowac w przypadku zaistnienia zagrozenia?
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BANKOWOSC INTERNETOWA

DOSTEP DO NASZEGO RACHUNKU BANKOWEGO POPRZEZ
INTERNET

NIE MUSIMY WYCHODZIC Z
DOMU,ABY OPLACIC RACHUNKI,
ZALOZYC RACHUNEK
BANKOWY CZY ZWYCZAJNIE
SPRAWDZIC STAN NASZYCH
OSZCZEDNOSCI.

NOWOCZESNY
IWYGODNY
KANAL DOSTEPU

WIDZE KEVINIE, ZE USTAWILES SOBIE JUZ HASEO
DO BANKU. TYLKO JAKIES TAKIE PROSTE - SAME
GWIAZDKI.

LOGIN: 0658724
HASEO: oo
MOZEMY TO ZROBIC O KAZDEJ PORZE |
Z KAZDEGO MIEJSCA NA SWIECIE,W
KTORYM DYSPONUJEMY DOSTEPEM DO
INTERNETU.




LOGOWANIE DO BANKOWOSCI

INTERNETOWE]
BEZPIECZNA STRONA

POLACZENIE SZYFROWANE
ZNAK , KLODECZK]”
| HTTPS://

“— C [& https:[fwww.bank.pl/ B\
Identyfikacja witryny internetowej PRAWIDLOWY ADRES
VeriSign identyfikuje te witryne jako STRONY
Bank S.A.
Warszawa, mazowieckie \
PL
Polaczenie z serwerem jest szyfrowane. ZAUFANY WYSTAWCA
Czy mozna ufac tej witrynie? CERTYFIKATU




LOGOWANIE DO BANKOWOSCI
INTERNETOWE]
& + ©

IDENTYFIKATOR AUTORYZACJA
KLIENTA 1
y X 1
s, NADAJE BANK HASLO NADAJE

UZYTKOWNIK



HASLO DOSTEPU DO BANKOWOSCI
INTERNETOWE]

JAKIE POWINNO BYC HASLO

— | O! JAKIE PROSTE

MHM NOWE HASEO ! SAME GWIAZDKI !
[ fr— TS MINIMUM ZNAKOW

***********

LITERY

DU?

ZNAKI SPECJALNE ( !#s*) LUB CYFRY ( 257)



HASLO DOSTEPU DO BANKOWOSCI
INTERNETOWE]
JAK ZAPAMIETAC TRUDNE HASLO

NP. PROSTE HASLO:

tomasz

8 ZNAKOW

TOm@%$zekK

DUZA LITERA MALA LITERA
CYFRA

ZAMIEN NA:

ZNAK
SPECJALNY



AUTORYZACJA OPERAC]I

W CELU ZWIEKSZENIA BEZPIECZENSTWAWYKONYWANYCH ZA
POSREDNICTWEM BANKOWOSCI ELEKTRONICZNE) OPERAC]JI,DLA
WIEKSZOSCI Z NICH KONIECZNA JEST DODATKOWA

AUTORYZACJAW FORMIE:

Lista haset Token lub e-token Kody SMS przesytane
jednorazowych na wskazany nr
telefonu

,zdrapka”



ZAGADKA

Jaka ktodeczka musi byc widoczna przy adresie strony bankowosci
internetowej ?

ZAMKNIETA? OTWARTA?
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BANKOWOSC INTERNETOWA

ZASADY BEZPIECZENSTWA W SIECI
ZASADA NR |

login:

“YName |

password :

QY xaxxsexes |

NIE ZDRADZA]
NIKOMU SWOICH
LOGINOW
| HASEL

Pod zadnym pozorem nie udostepniaj nikomu loginu (czyli unikatowego
cyfrowego imienia, po ktorym jestesmy rozpoznawani przez system
internetowy banku) i hasta dostepu do bankowosci internetowe;.




BANKOWOSC INTERNETOWA
ZASADY BEZPIECZENSTWAW SIECI

ZASADA NR 2 W

PAMIETA)
O OKRESOWE]
ZMIANIE HASEL

Hasto do bankowosci internetowej powinno byc zmieniane co najmniej raz na
3 miesigce. Tworzac nowe hasto miej na uwadze jego ztozonosc.



BANKOWOSC INTERNETOWA
ZASADY BEZPIECZENSTWAW SIECI

TYLKO NA
SZYFROWANYCH
STRONACH

Sprawdz, czy w przegladarce pojawia sie znak ,,ktédeczki”.

5 https://




BANKOWOSC INTERNETOWA

ZASADY BEZPIECZENSTWA W SIECI
ZASADA NR 4

Zmiana regulaminéw - Mazilla Thunderbird -+ X
fle Edit View Go Message Tools Help

r Get Messages « _,/'wme = |Chat | &) Address Book

From mBank <kontakt@mbank.pl> * Reply |4 RepIyVAII v = Forward

ubject Zmiana regulamin6w 21.08.2015 10:00

Other Actions v

This message may be a scam Preferences

Szanowni Panstwo,

ZASTANOW SIE
ZANIM KLIKNIESZ
LINK Z
NIEZNANEGO
ZRODLA

informujemy. ze w ramach bankowosci detalicznej mBanku S.A. zmianie ulegaja:

- 10.09.2015 . Regulamin przyjmowania | rozpatrywania rekiamacjl
21.09.2015 1. Regulamin $wiadczenia usiugi doradztwa inwestycyjnego dia osob fizycznych
- 19.10.2015 r. Regulamin kart debetowych dia osob fizycznych, Regulamin kart kredytowych dla osob fizyczmych

- 03.11.2015 . Regulamin otwterania | prowadzenia rachunku oszczednosciowego Indywiduainego Konta Emerytalnego MultiiKE dia osob
fizycznych

Szczegoiowy Opis Zmian wiaz Z aktuaing wersjg dokumentow dostepry [est w aktuainosciach. Prosimy o zapoznanie sig ze zmianami

Informacye o zmianach
nttps /v mbank, pi aktualnoscy/post 6476 himl

Zespot mBanku

=2 htp:/ v mal-mbank pIAKO/700/72/772a/mbAn393131af 1530

Nie wolno nigdy korzystac z odsytaczy (linkéw) do banku
przesytanych poczta elektroniczna.




BANKOWOSC INTERNETOWA
ZASADY BEZPIECZENSTWAW SIECI

ZASADA NR5

1PKO NIE OTWIERA]
PODEJRZANYCH MAILI |
Twoje konto jest zablokowa W|ADOMOS’C| w

Otrzymalismy w udanyc h p b ogov a ze swojego konta online, MED'ACH

Dla Tw vojego bezpi 1*.(/:. ablo l\ e konta. -
SPOLECZNOSCIOWYCH

Aby przywrocié dostepu on-line kliknif: Zalogul slg do IPKQ | kontynuowad proces weryfikacli

Prosimy nie adpowiadac bezposrednio na tego automatycznie generowanych wiadomosci e-

mail

PKOB LPlk

Bank nigdy nie wymaga podawania poufnych
danych w mailu.




BANKOWOSC INTERNETOWA
ZASADY BEZPIECZENSTWAW SIECI

ZASADA NR 6

NIE SURFUJ PO INTERNECIE
JEZELI NIE POSIADASZ
ODPOWIEDNIEGO
PROGRAMU

ANTYWIRUSOWEGO

Trzeba tez brac pod uwage bezpieczenstwo wiasnego komputera — miec
kontrole nad tym, kto z niego korzysta oraz zadbac o odpowiedni
program antywirusowy.




BANKOWOSC INTERNETOWA

ZASADY BEZPIECZENSTWA W SIECI

ZASADA NR 7 W

LOGU)J SIETYLKO Z
ZABEZPIECZONYCH
SIECI

=

Najlepiej logowac sie do banku tylko z komputerow, co do ktorych mamy
pewnos¢, ze s3 bezpieczne.
W przeciwnym wypadku istnieje ryzyko, ze ktos moze wykrasé nasze dane
i probowac dostac sie do naszego konta. Nalezy rowniez unikac¢ logowania sig
do bankowosci internetowej w sieci, ktora jest publiczna.




ZAGADKA

W jakich przypadkach, w drodze wyjatku, mozemy podac nasze hasto do
bankowosci internetowej?

[ = GDY DZWONI ZAUFANY PRACOWNIK NASZEGO
7 O

ﬁ GDY PROSI NAS O TO PRACOWNIK BANKU NA MIEJSCU
W PLACOWCE BANKU.

8 GDY BANK WYSTOSOWAL W OFICJALNE]
KORESPONDENC]I E-MAILOWE) TAKA PROSBE.

:l@ GDY ZEWZGLEDU NA AWARIE SERWERA DOSTEP DO
— BANKOWOSCI INTERNETOWE| NIE JEST SZYFROWANY.
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PHISHING -coto st

METODA

OSZUSTWA,

W KTOREJ

. PRZESTEPCA

PODSZYWA SIE
POD INNA OSOBE
LUB ORGANIZACIE

W CELU WYLUDZENIA OKRESLONYCH
INFORMAC]I (NP DANYCH DO LOGOWANIA)
LUB NAKLONIENIA OFIARY DO REALIZAC
OKRESLONYCH DZIALAN.
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PHISHING -teLeronNiczNY

DZIEN DOBRY PANIE KEVINIE

DZWONIE Z PANA BANKU. - - - i ZIEKUJE. PROSZE JESZCZE PODAC

URUCHOMILISMY PROJEKT POONOSZACY i BARDZO PROSZE: PIEC ZNAKOW PAN
BEZPIECZENSTWO NASZYCH KLIENTOW. i

W CELU WERYFIKACJI PROSZE, PODAC SWO.J LOGIN ,. KEVINO23

i |

-~
2 DZIEKUJE, TERAZ SIE WSZYSTKO ZGADZA.
H JESZCZE DLA BEZPIECZENSTWA, PROSZE PODAC

0876845

CcoO
ZROBILEM
NIETAK ?

0! JAK TO SIE

NIE MAM NIC NA
DZIEKUJE, OPERACJA PRZEBIEGLA 3 STALO 17!

POPRAWNIE - PANSKIE KONTO JEST TERAZ {41 KONCIE !
BEZPIECZNE. .




-

KEVINIE! ZAPAMIETA) !
ZADEN BANK | ZADNA INSTYTUCJA
NIGDY,POD ZADNYM POZOREM NIE
PROSI O PODANIE ZADNYCH DANYCH

DO LOGOWANIA

CZY TO TELEFONICZNIE, CZY POPRZEZ POCZTE

ELEKTRONICZA CZY W JAKIKOLWIEK INNY
SPOSOB

~

/




PHISHING -e-maiLowy

Sposobem czesto wykorzystywanym przez przestepcow jest przesylanie w
wiadomosciach e-mail linkéw rzekomo prowadzacych do serwisow
bankowosci internetowej, a w praktyce bedgcych stronami internetowymi na
serwerach przestepcoéw, ktére zwykle do ztudzenia przypominaja te

serwisy.

% Reply ¥ Reply All » = Forward

from mBank <kontakt®@mbank.pl>
11hject Zmiana regulaminow 21.08.2015 10:00

Io adres@domena.pl Other Actions »

' This message may be a scam Preferences

Szanowni Panstwo,

informujemy. ze w ramach bankowosci detaliczne mBanku S.A. zmianse ulegaja:

- 10.09.2015 1. Regulamin przyjmowania | rozpatrywania reklamacii

- 21.09,2015 r. Regulamin $wiadczenia usiugi doradztwa inwestycyjnego dia osob fizycznych

- 19.10.2015 r. Regulamin kart debetowych dila osob fizycznych, Regulamin kart kredytowych dia osob fizycznych

- 03.11.2015 «. Regulamin otwéerania | prowadzenia rachunku oszczednosciowego Indywidualnego Konta Emerytainego MultiiKE dia osob
fizycznych

Szczegolowy Opis Zmian wiaz z akiualng wersjg dokumentow dostepny jest w aktuainosciach. Prosimy o zapoznanie si¢ ze zmianami.
Infarmacje o zmianach

ntps

1ps:/ e mbank. pi akivalnoscypost 64 76 html|

Zespol mBanku

=¥ http://www.mall-mbank.pl/k0/700/72/772a/mb4n39al31af1san




SPYWARE -cotojest?

OPROGRAMOWANIE
SZPIEGUJACE

- PROGRAMY KOMPUTEROWE,
KTORYCH CELEM JEST
GROMADZENIE
INFORMAC]I O UZYTKOWNIKU

ORAZ PRZESYLANIE DANYCH | INFORMAC]I
UZYTKOWNIKA LUB O UZYTKOWNIKU BEZ JEGO
WIEDZY AUTOROWI PROGRAMU LUB INNEJ OSOBIE.




S PYWARE - JAK DZIALA?

SKAD GO MAMY NA KOMPUTERZE:

BRAK OCHRONY
ANTYWIRUSOWE]

NIELEGALNE

OTWIERANIE ZALACZNIKOW E- OPROGRAMOWANIE
MAIL NIEZNANEGO POCHODZENIA




SPYWARE - JAK DZIALA?

PO INSTALAC)I BEZ NASZEJWIEDZY PRZESYLA:

= ADRESY WWW

= DANE OSOBOWE

= NUMERY KART PLATNICZYCH

= LOGINY | HASLA

= ZAINTERESOWANIA UZYTKOWNIKA
= ADRESY POCZTY ELEKTRONICZNEJ




SPYWARE

0! KTOS MI WYSLAL
JAKIES FOTY

0! NIC SIE

NIE OTWIERA

JAK JA NIE CIERPIE
TEGO ANTYWIRUSA !
GRAC SIE NIE DA !

CIAGLE COS WOLA ! Ay A

ZNOWU STRACILEM
CALA KASE

-/

CcoO
ZROBILEM
NIETAK ?1?




SPYWARE

/ KEVINIE! MUSISZ PAMIETAC O TYM, ZE
DO KORZYSTANIA Z BANKOWOSCI
INTERNETOWE] NALEZY ZAWSZE UZYWAC
ZNANYCH SOBIE, ZAUFANYCH
URZADZEN, KTORE MUSZA BYC
ZABEZPIECZONE
AKTUALNYM OPROGRAMOWANIEM

ANTYWIRUSOWYM

~

/




SPYWARE

ﬂDODATKOWO ZAWSZE INSTALUJ NAJNOWSZR
AKTUALIZACJE BEZPIECZENSTWA,
ZAROWNO SAMEGO SYSTEMU OPERACY]NEGO,
JAK I INNEGO OPROGRAMOWANIA, NIE
IGNORUJ ALERTOW BEZPIECZENSTWA
ZGLASZANYCH PRZEZ OPROGRAMOWANIE
ANTYWIRUSOWE, NIE KORZYSTA] Z
PIRACKIEGO OPROGRAMOWANIA




SNIFFING -cotojest:

'3
3 3

PRZECHWYTYWANIE
PRZEZ NIEUPRAWNIONE OSOBY
INFORMACJI PRZESYLANYCH W
NIEZABEZPIECZONYCH PUBLICZNYCH
SIECIACH, A TAKZE SIECIACH WIFI




SNIFFING - JAK DZIALA?

. ——

" SNIFFER




ﬁ-—k

JAKA PIEKNA POGODA I!!

0! | Wi-FI DOSTEPNE !

L ZOBACZE ILE MAM
KASY NA KONCIE

‘| b

NIE !
GDZIE MOJA KASA !!!

CcoO
ZROBILEM
NIETAK ?1?




-

KEVINIE! ZAPOMNIALES ZE PRZY LOGOWANIU

Z NIEZABEZPIECZONYCH SIECI | WEASNIE

DO BANKOWOSCI NIEWOLNO KORZYSTAC

KTOS PRZECHWYCIL TWOJE DANE.

~

/




JAK REAGOWAC

A CO MAM ZROBIC
GDY PIENIADZE
ZNIKNELY
Z MOJEGO KONTA
W WYNIKU
PRZESTEPSTWA?




JAK REAGOWAC

1. NALEZY
POINFORMOWAC
RODZICOW LUB
OPIEKUNOW

2. NALEZY ZGLOSIC
REKLAMACJE DO BANKU

BANK ZASTRZEZE KARTE
| ZABLOKUJE DOSTEP DO
BANKOWOSCI ELEKTRONICZNE])




DZIEKUJE ZA UWAGE

IMIE | NAZWISKO PREZENTERA




