SZANOWNI   KLIENCI

Dbając o bezpieczeństwo Klientów w obszarze usług bankowości elektronicznej, pragniemy zwrócić Państwa uwagę na wzrost zagrożeń, których mechanizmy działania polegają na podmienianiu numeru konta zdefiniowanego przez użytkownika na numer konta kontrolowanego przez cyberprzestępców. 

Podczas wykonywania przelewu na rachunek odbiorcy zdefiniowanego klienci banku powinni sprawdzać poprawność numeru konta. Jeśli numer rachunku będzie niepoprawny, klient powinien natychmiast wylogować się z systemu oraz nawiązać kontakt z bankiem przez infolinię lub placówkę bankową. 
W takim przypadku należy ponadto przeskanować komputer programem antywirusowym, pod kątem złośliwego oprogramowania zainstalowanego w systemie operacyjnym.   
Na chwilę obecną posiadamy informacje o następujących numerach kont, które są wykorzystywane w tego typu ataku: 
  
49 1160 2202 0000 0002 6416 2350
62 2490 1044 0000 4200 8590 6770
73 1050 1953 1000 0091 5044 4678

03 1320 1537 1776 6623 3000 0001

52 1140 0000 4002 0051 0005 1573

25 1140 0000 4002 0051 0005 1574

68 1140 0000 4002 0051 0005 1576

49 1160 2202 0000 0002 6416 2350

62 2490 1044 0000 4200 8590 6770
12 1050 1953 1000 0091 5043 5106

96 1490 1044 0000 4200 1774 6295

34 2490 1044 0000 4200 8135 0602

94 2490 1044 0000 4200 7292 7206


Na podstawie tych danych mogą Państwo zweryfikować czy w ostatnim czasie były realizowane zlecenia na te rachunki i podjąć odpowiednie działania wyjaśniające i monitorujące. Istnieje jednak duże prawdopodobieństwo, że rachunków jest więcej.  
Prosimy o  przekazywanie informacji w przypadku wykrycia takich ataków wraz podaniem numeru podmienionego rachunku.

