PSD2 — WAZNE ZMIANY od 14-09-2019r.

Czym jest PDS2 ?

Komisja Europejska wprowadzita dyrektywe w sprawie ustug ptatniczych (PSD2), aby
zwigkszy¢ bezpieczenstwo platnosci oraz pobudzi¢ innowacyjno$¢ 1 konkurencyjnosc.
Dyrektywa PSD2 bedzie miala znaczacy wplyw zwlaszcza na transakcje w handlu
elektronicznym  spowoduje  konieczno$¢  wdrozenia  ,silnego  uwierzytelniania”.
Postanowienia dotyczace silnego uwierzytelniania zawarte w dyrektywie PSD2 wchodza
W zycie z dniem 14 wrzesnia 2019 r. i beda obowigzywac w catej Europie.

Na czym polega silnie uwierzytelnienie ?

Silne uwierzytelnianie wprowadza dodatkowe wymogi bezpieczenstwa w  zakresie
uwierzytelniania (czyli tego, w jaki sposob klienci potwierdzaja, ze sg osobami, za ktore si¢
podajg). Oznacza to, ze Klienci beda zobowigzani stosowa¢ dodatkowa forme¢ weryfikacji
swojej tozsamosci. Jest to tak zwane uwierzytelnianie dwusktadnikowe (2FA), czyli proces,
W ktoérym tozsamos$¢ uzytkownika jest weryfikowana z wykorzystaniem dwoéch niezaleznych
elementow nalezacych do jednej kategorii:

Cos$, co wie Np. PIN lub hasto - dynamiczne jednorazowe
wylacznie klient hasto, np. wysylane w wiadomosci SMS

Cos, co posiada wylacznie

klient Np. karta/smartfon

Cos, co charakteryzuje  Np. Dane biometryczne — odcisk palcow,
klienta koncowego rozpoznawanie twarzy

ZMIANY

Bezpieczniejsze akceptacje Twoich transakcji

Niektore z operacji finansowych beda wymagaly od Ciebie uzycia tzw. silnego
uwierzytelnienia, czyli dwuetapowego potwierdzania Twojej tozsamosci. Mozemy poprosi¢
Cie o weryfikacje za pomocg hasta SMS lub autoryzacji mobilnej, m.in.:

e podczas sprawdzania historii transakcji starszej niz 90 dni,
e raz na 90 dni w trakcje logowania do Internet Bankingu.



Platnosci karta

Zwickszone bezpieczenstwo ptatnosci karta podczas zakupow w sklepach stacjonarnych.
Mozemy poprosi¢ Cig, aby$ potwierdzit kodem PIN rowniez transakcje ponizej 50 zi.

Szybsze reklamacje
Skrécony zostal czas rozpatrywania sktadanych reklamacji dotyczacych ustug ptatniczych -

z 30 dni kalendarzowych do 15 dni roboczych. Maksymalny termin odpowiedzi na taka
reklamacje wyniesie teraz 35 dni roboczych - poprzednio 60 dni kalendarzowych.

Ograniczenie odpowiedzialnosci za transakcje kartg

W przypadku kradziezy Iub zgubienia karty/telefonu, Twoja odpowiedzialno$¢ za
nieautoryzowane transakcje zostata zmniejszona z 150 do 50 euro.

Nowe logowanie

Logowanie do bankowosci internetowe;j

« Autoryzacja hasta SMS - logowanie dwuetapowe: login i hasto, w drugim
etapie dodatkowo hasto SMS
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Hasto SMS:




Kod uwierzytelnienia do haset SMS

Wprowadz i zapamietaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowadz 4-cyfrowy kod

Powtdrz 4-cyfrowy kod:
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Kod uwierzytelnienia do haset SMS

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagatla podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowadz 4-cyfrowy kod.
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Powtdrz 4-cyfrowy kod
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Autoryzacja mobilna - logowanie dwuetapowe : login i hasto, drugim etapie
dodatkowo zatwierdzenie w aplikacji mobilnej

BANK SPOLDZIELCZY W NASZEJ MIEJSCOWOSCI

Logowanie
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Pamig¢taj !

I Nie przekazuj nikomu swoich danych do logowania i autoryzacji. Dostawcy
ustug TPP powinni korzysta¢ ze specjalnego interfejsu dostepowego, dlatego nie
beda wymagali od Ciebie zadnych informacji.

I Do bankowosci internetowej Banku Spotdzielczego w Pruszczu Pomorskim
loguj si¢ tylko na stronie www.bspruszcz.pl.

I' W przypadku, gdy zainicjujesz zlecenie ptatnicze na wybrang usluge
swiadczong przez TPP sprawdz, czy ten podmiot jest certyfikowanym dostawcg
ustug zarejestrowanym przez Komisje Nadzoru Finansowego.



